Klemen Mišič

Varstvo osebnih podatkov – nujno zlo ali osnovna potreba?

Delodajalec ne sme pregledovati elektronske pošte, telefonskih klicev in drugih komunikacijskih poti brez privolitve zaposlenih. Poleg tega Zakon o varstvu osebnih podatkov izrecno prepoveduje tudi videonadzor v delovnih prostorih zunaj delovnega mesta, zlasti v garderobah, dvigalih in sanitarnih prostorih.

Verjetno se je tudi vam kakšnih 20 ali več let nazaj zgodilo, da ste vsi prehlajeni, z vročino in drugimi znaki gripe že nekoliko omotično stali pred vrati zdravnika, izza katerih se je slišal zvok kovinskih pripomočkov in morda kakšen vzdih ali kašljanje bolnika, medicinska sestra pa se je ravnokar vrnila s hodnika, kjer je iz (pogosto nezaklenjene) omare vzela zdravstveni karton in ga prinesla v predprostor ordinacije. Nato pa odšla bolnika, ki je bil na vrsti za vami, v polno čakalnico spraševat, kaj mu je. Ta čas ste izkoristili in hitro pokukali v svojo kartoteko. Še preden ste to lahko opazili, je medicinska sestra s strogim pogledom znova stala ob vas in poslušali ste, da tega ne smete početi in morda še kaj.

Primer je morda res nekoliko bolj slikovit, kot je potekala praksa, pa vendarle izraža bistvo pomanjkanja varovanja osebnih podatkov. Ne zgolj pomanjkanje varovanja, pač pa tudi (pogosto nenamerno – »ker se to pač ne sme«) onemogočanje vpogleda v lastne osebne podatke ni bilo nič posebnega. In da je varstvo osebnih podatkov ena izmed temeljnih človekovih pravic in svoboščin se pravzaprav tudi posamezniki sami nismo prav dobro zavedali. A takratni ureditvi v prid (če je takšen izraz seveda sploh mogoč) je potrebno povedati vsaj to, da informacijski sistemi še zdaleč niso bili tako razviti kot so danes, morebitne zlorabe osebnih podatkov pa v mnogočem niso posegale v zasebnost posameznika, kot se to (lahko) dogaja danes – pri tem seveda ne štejem političnih posegov v zasebnost posameznika. Tudi varstvo osebnih podatkov se je v veliki meri začelo razvijati šele z uvedbo modernih tehnologij. In ker so te postale vsakdanjost (po zadnjih podatkih samo internet uporablja že več kot milijarda ljudi, v praksi se je celo izoblikoval angleški izraz »internet natives« za osebe, ki obdobja pred internetom sploh niso poznale), je vsakdanjost postala tudi zloraba pravice do zasebnosti in v okviru te pravice pravica do varstva osebnih podatkov. V ZDA strah številka ena med državljani ni več strah pred terorističnimi napadi, pač pa strah pred krajo identitete. V tamkajšnjih državnih organih ustanavljajo posebne skupine, ki se borijo pred zlorabami, te pa postajajo (če si dovolim malo karikirati) vsaj tako pogoste kot kraje avtomobilov ali celo pogostejše. Strah pred krajami naše identitete tudi v Sloveniji ni več znanstvena fantastika, pač pa realnost – Informacijski pooblaščenec je že obravnaval nekaj kraj identitete (ki, resnici na ljubo, še niso dosegle takšne mere ogrožanja kot v ZDA, pa vendarle), da o vse pogostejši uporabi biometrijskih ukrepov, kot so prepoznava šarenice in oblike obraza (»face recognition«), vstopanja v prostore s prstnim odtisom… sploh ne govorimo. 

Prav zaradi vseh zgoraj opisanih nevarnosti je pomembno, da se prvenstveno vsak posameznik začne zavedati nevarnosti, ki jih nepooblaščena in celo nezakonita obdelava osebnih podatkov lahko prinese. Da bi vedeli, kje sploh preži nevarnost in kaj sploh je osebni podatek ter kdaj je ta varovan, pa je potrebno poznati osnove Zakona o varstvu osebnih podatkov (v nadaljevanju ZVOP-1) in teoretične osnove varstva osebnih podatkov. Nekaj najosnovnejših poudarkov obravnavamo v nadaljevanju.

Pravica do varstva osebnih podatkov kot temeljna človekova pravica

Ustava Republike Slovenije (v nadaljevanju Ustava RS) je varstvo pravice do zasebnosti uredila v členih 35 do 38. V slednjem je kot del te pravice opredelila, da je v Republiki Sloveniji zagotovljeno varstvo osebnih podatkov. Prepovedana je uporaba osebnih podatkov v nasprotju z namenom njihovega zbiranja. Prav tako 38. člen Ustave RS v 2. odst. še določa, da zbiranje, obdelovanje, namen uporabe, nadzor in varstvo tajnosti osebnih podatkov določa zakon. 

Kot torej sledi iz ustavne določbe, lahko obdelavo osebnih podatkov določa zgolj zakon, ne pa npr. podzakonski akt. 

Kaj je osebni podatek in kdaj je ta varovan?
Ob povezavi 1. in 2. tč. 6. člena ZVOP-1 izhaja, da je osebni podatek 

katerikoli podatek, ki se nanaša na posameznika, pri čemer mora biti posameznik določen ali določljiv.

Določenost in / ali določljivost je potrebno presojati od primera do primera (case by case). 

Slovencem znan primer je določenost posameznika Janeza Novaka. Če temu imenu in priimku dodamo podatek o tem, da je Janez Novak Slovenec, posameznika prav gotovo ne moremo določiti, saj je v Sloveniji nekaj deset tisoč posameznikov s takšnim imenom in priimkom. Če imenu in priimku dodamo, da ima Janez Novak prebivališče v Ljubljani, krog posameznikov sicer zožimo, vendar posameznik še vedno ni določljiv. V primeru, ko pa Janeza Novaka povežemo z njegovim domačim naslovom (ali npr. nazivom majhne vasi), posameznik postane vsaj določljiv, če že ne določen.

Takoj pa, ko gre za določljivo osebo, osebni podatki, ki se nanašajo na to osebo, postanejo varovani osebni podatki v smislu ZVOP-1. V takšnem primeru je njihova obdelava strožje urejena.

Pri tem je potrebno poudariti tudi, da ZVOP-1, kot je razbrati iz 5. tč. 6. člena, varuje zgolj osebne podatke, ki so del zbirke ali so vključitvi vanjo namenjeni.

Obdelava osebnih podatkov

Potrebno je biti pozoren tudi na definicijo obdelave osebnih podatkov. ZVOP-1 kot obdelavo osebnih podatkov šteje kakršnokoli delovanje ali niz delovanj, ki se izvaja v zvezi z osebnimi podatki, ki so avtomatizirano obdelani ali ki so pri ročni obdelavi del zbirke osebnih podatkov ali so namenjeni vključitvi v zbirko osebnih podatkov, zlasti zbiranje, pridobivanje, vpis, urejanje, shranjevanje, prilagajanje ali spreminjanje, priklicanje, vpogled, uporaba, razkritje s prenosom, sporočanje, širjenje ali drugo dajanje na razpolago, razvrstitev ali povezovanje, blokiranje, anonimiziranje, izbris ali uničenje; obdelava je lahko ročna ali avtomatizirana (sredstva obdelave).

3. tč. 6. člena ZVOP-1 torej eksemplifikativno našteva oblike obdelave. Da gre za eksemplifikativno naštevanje, nam pove definicija (»kakršnokoli delovanje«) in uporaba besede zlasti. To torej pomeni, da se kot obdelavo osebnih podatkov ne štejejo samo ravnanja, ki so navedena v 3. tč. 6. člena ZVOP-1 (čeprav že ta dejanja pokrivajo večino možnosti obdelave osebnih podatkov), pač pa se 

za obdelavo osebnih podatkov šteje praktično kakršnokoli ravnanje ali postopanje z osebnimi podatki. 

Prav zato je še toliko pomembneje, da se upravljavci zavedajo pomena varstva osebnih podatkov. Ne zgolj v pomenu, da lahko s prepovedano obdelavo osebnih podatkov posežejo v zasebnost posameznika, pač pa z nezakonitim postopanjem pri obdelavi osebnih podatkov tvegajo tudi globo, kazensko ovadbo in / ali odškodninsko tožbo.

ZVOP-1 v 10. členu določa, da se osebni podatki v zasebnem sektorju lahko obdelujejo, če obdelavo osebnih podatkov in osebne podatke, ki se obdelujejo, določa zakon ali če je obdelava določenih osebnih podatkov podana osebna privolitev posameznika. Obdelava osebnih podatkov je v skladu z 2. odst. 10. člena ZVOP-1 dopustna tudi v primeru, ko je posameznik z zasebnim sektorjem sklenil pogodbo ali pa je z njim v fazi pogajanj za sklenitev pogodbe, če je obdelava potrebna in primerna za izvedbo pogajanj za sklenitev pogodbe ali za izpolnjevanje pogodbe. 3. odst. istega člena pa še določa, da je obdelava osebnih podatkov dopustna tudi v primeru, če je to nujno zaradi uresničevanja zakonitih interesov zasebnega sektorja in ti interesi očitno prevladujejo nad interesi posameznika, na katerega se nanašajo osebni podatki.

ZVOP-1 v zasebnem sektorju v primerjavi z javnim sektorjem (9. člen ZVOP-1, ki določa, da se osebni podatki v javnem sektorju lahko obdelujejo, če tako določa zakon) dopušča večjo svobodo pri obdelavi osebnih podatkov, vendarle pa postavlja minimalne standarde, ki posameznika varujejo pred neupravičeno obdelavo osebnih podatkov. 

V okviru izjeme, navedene v 3. odst. 10. člena ZVOP-1, pa je potrebno predvsem poudariti, da ZVOP-1 v tem delu določa izjemo od izjeme, ki jo je potrebno kot takšno tudi obravnavati. 

To pa pomeni, da je potrebno 3. odst. tega člena uporabljati zgolj takrat, kadar zakonitih interesov zasebnega sektorja ni mogoče uresničiti drugače kot s posegom v zasebnost posameznika, pri čemer pa morajo biti interesi zasebnega sektorja zakoniti. 

Npr.: Delavec zapusti službo, se vanjo ne vrne več in za sabo ne pusti več sledi, ki bi omogočale, da bi ga bivši delodajalec povabil k sebi z namenom, da mu delavec izroči vso elektronsko pošto, ki je nujno potrebna za delovanje družbe (če je seveda elektronski naslov delavca bil eden od službenih naslovov – poseg v zasebno pošto bi bil v takšnem primeru izrecno prepovedan). Nastane torej situacija, ko delodajalec zaradi zaščite zasebnosti (torej tudi osebnih podatkov zaposlenega) ne more priti do informacije, ki jo potrebuje za opravljanje svoje zakonite dejavnosti (npr. delavec se je še zadnji dan dogovarjal o nakupu nekaj milijard evrov vredne družbe).

Zakon v takšnih primerih skuša situacije reševati z dodatno varovalko, ki delodajalcu s pomočjo 3. odst. 10. čelna ZVOP-1 omogoča vpogled v elektronsko pošto zaposlenega. Pri tem pa seveda vedno tvega, da takšen korak stori preuranjeno in znova poseže v zaščiten del pravice delavca do zasebnosti. 

Navedeni primer torej dobro karikira odgovornost upravljavca zbirk osebnih podatkov (v tem primeru delodajalca), ki jo mora izkazati, ko želi uporabiti izjemo od izjeme po 3. odst. 10. člena ZVOP-1
. Avtor zato na tem mestu še enkrat opozarja upravljavce osebnih podatkov v zasebnem sektorju, naj skušajo morebitne podobne spore reševati prvenstveno po mirnih poteh, predvsem pa naj se s posamezniki vnaprej dogovorijo o morebitnih izjemah od varovanja osebnih podatkov (npr. posameznik podpiše izjavo, da se strinja z obdelavo osebnih podatkov v določenih primerih – npr. delavec ob opisanem nenadnem odhodu iz službe). S tem si bodo omogočili lažje dokazovanje v primeru odškodninske tožbe ali inšpekcijskega nadzora.

Na takšno razmišljanje je napotilo tudi Evropsko sodišče za človekove pravice v nedavno končanem primeru Copland v. Velika Britanija (Application no. 62617/00, sodba z dne 3. april 2007), ko je sodišče delavki priznalo širok krog pravice do zasebnosti in presodilo, da je delodajalec neupravičeno posegal v njeno zasebnost. Ključni element sodbe pa je prav v tem, da delavka ni bila v naprej opozorjena, kdaj in v kakšnih primerih lahko delodajalec nadzira e-pošto.

Načelo sorazmernosti 

Načelo sorazmernosti je določeno v 3. členu ZVOP-1 in določa, da morajo biti osebni podatki, ki se obdelujejo, ustrezni in po obsegu primerni glede na namene, za katere se zbirajo in nadalje obdelujejo.

Navedeno načelo sorazmernosti nekako pokriva vsa tista področja obdelave osebnih podatkov, ki jih morebiti 8., 9. in 10. člen ZVOP-1 izpustijo. Vsaka obdelava osebnih podatkov mora biti v skladu z načelom sorazmernosti ustrezna in po obsegu primerna glede na namene, za katere se zbirajo in nadalje obdelujejo. 

Klasični primer prekoračitve načela sorazmernosti so nagradne igre, pri katerih izvajalci nagradnih iger vnaprej od posameznikov zbirajo davčno številko, ki jo sicer potrebujejo zgolj pri nagrajencu za davčne namene. Ker je davčna številka – podobno kot EMŠO – enolični identifikacijski znak, ga je potrebno uporabljati izjemno previdno, ob upoštevanju davčne zakonodaje, pa nam načelo sorazmernost nakaže, da je zbiranje davčne številke »počez«, torej od vseh udeležencev nagradne igre, prekomerno in, posledično, pomeni nezakonito obdelavo osebnih podatkov. Zbiranje davčne številke prekorači obseg možnega zbiranja osebnih podatkov za namen nagradne igre – posameznik bi namreč lahko povsem veljavno sodeloval v nagradni igri, ne da bi za to moral razkriti davčno številko.

Zavarovanje osebnih podatkov

V pravu varstva osebnih podatkov posebno vlogo igra tudi zavarovanje osebnih podatkov. To je pravzaprav nekakšna osnova.

Dolžnost zavarovanja določata 24. in 25. člen ZVOP-1:

· odst. 24. člena ZVOP-1 tako določa, da zavarovanje osebnih podatkov obsega organizacijske, tehnične in logično-tehnične postopke in ukrepe, s katerimi se varujejo osebni podatki. V nadaljevanju zakon opredeljuje navedene postopke.

· 24. člen ZVOP-1 našteva osnovne postopke, ki jih mora upravljavec osebnih podatkov zagotoviti, da so osebni podatki posameznika ustrezno varovani in da se tako preprečuje njihova zloraba. Izmed vseh pogojev je tisti, ki ga upravljavci najpogosteje spregledajo, pogoj, ki določa, da mora upravljavec zbirk osebnih podatkov zagotoviti tudi sledljivost obdelave osebnih podatkov. To pa pomeni, da je potrebno zagotoviti, da se omogoči sledljivost vnosov osebnih podatkov, njihovo popravljanje, spreminjanje in nadgradnja programske opreme, pa tudi vpogled v osebne podatke. Tudi vpogled v osebne podatke namreč v skladu s 3. tč. 6. člena ZVOP-1 pomeni obdelavo osebnih podatkov. Ne zgolj zakonska zahteva, to je tudi priporočilo državnih nadzornikov za varstvo osebnih podatkov, ki se v svojem delu pogosto srečajo s težavo, da upravljavec osebnih podatkov ne zna odgovoriti, kdo je razkril osebni podatek, ki ga obdeluje. To pa pomeni, da bo za takšen prekršek odgovarjal sam, poleg tega bo odgovarjal tudi za kršitev obveznosti zavarovanja. 

· odst. 25. člena ZVOP-1 upravljavce zbirk osebnih podatkov zavezuje (»so dolžni«) k zagotavljanju zavarovanja osebnih podatkov, 2. odst. istega člena pa od upravljavcev osebnih podatkov zahteva tudi, da v svojih aktih predpišejo postopke in ukrepe za zavarovanje osebnih podatkov in določijo osebe, ki so odgovorne za določene zbirke osebnih podatkov in za njihovo obdelavo.

Pravica posameznika do seznanitve z lastnimi osebnimi podatki

V skladu s 30. členom ZVOP-1 mora upravljavec osebnih podatkov posamezniku na njegovo zahtevo:

1. omogočiti vpogled v katalog zbirke osebnih podatkov;

2. potrditi, ali se podatki v zvezi z njim obdelujejo ali ne, in mu omogočiti vpogled v osebne podatke, ki so vsebovani v zbirki osebnih podatkov in se nanašajo nanj, ter njihovo prepisovanje ali kopiranje;

3. posredovati izpis osebnih podatkov, ki so vsebovani v zbirki osebnih podatkov in se nanašajo nanj;

4. posredovati seznam uporabnikov, katerim so bili posredovani osebni podatki, kdaj, na kakšni podlagi in za kakšen namen;

5. dati informacijo o virih, na katerih temeljijo zapisi, ki jih o posamezniku vsebuje zbirka osebnih podatkov, in o metodi obdelave;

6. dati informacije o namenu obdelave in vrsti osebnih podatkov, ki se obdelujejo, ter vsa potrebna pojasnila v zvezi s tem;

7. pojasniti tehnične oziroma logično-tehnične postopke odločanja, če izvaja avtomatizirano odločanje z obdelavo osebnih podatkov posameznika.

Pravica posameznika do vpogleda v lastne osebne podatke po 30. členu ZVOP-1 pomeni konkretizacijo prej navedene ustavne določbe. To pomeni, da je pravica posameznika do seznanitve z lastnimi osebnimi podatki tudi ustavna kategorija, kar pomeni, da se jo lahko omejuje zgolj izjemoma. Upravljavci osebnih podatkov se morajo zato toliko bolj zavedati pomembnosti te pravice in je posameznikom ne omejevati. V nasprotnem primeru (lahko) tvegajo tudi sodni postopek in (verjetno) visoko odškodnino. Pravica posameznika do seznanitve z lastnimi osebnimi podatki se sicer lahko omeji z zakonom – eden takšnih je npr. Zakon o policiji, ki osumljencem določenih kaznivih dejanj ne omogoča vpogleda v osebne podatke, ki jih je policija zbrala v okviru predkazenskega postopka. 

Prav tako kot pravica posameznika do seznanitve z lastnimi osebnimi podatki je pomembna tudi pravica posameznikov do dopolnitve, popravka, blokiranja, izbrisa in ugovora. V primeru, ko posameznik dokaže (dokazno breme je na posamezniku, op. avtorja), da so osebni podatki, ki jih upravljavec obdeluje, nepopolni, netočni ali neažurni ali da so bili zbrani ali obdelani v nasprotju z zakonom, jih mora upravljavec v skladu s 1. odst. 32. člena ZVOP-1  na zahtevo posameznika, na katerega se nanašajo osebni podatki, dopolniti, popraviti, blokirati ali izbrisati. Če upravljavec tega ne stori, ima posameznik na voljo neposredno sodno varstvo.

Namesto zaključka

Osnove varstva osebnih podatkov tako – tudi ob enostavnejši razlagi – še vedno lahko izzvenijo precej birokratsko. A ZVOP-1 nudi samo nekakšen institucionalni okvir varstva osebnih podatkov. Tisto, kar je pri varovanju osebnih podatkov osnova, ki je ne more nadomestiti noben zakon, pa je zavedanje vsakega posameznika posebej, da so osebni podatki informacija, ki v napačnih rokah lahko povzroči ogromno škode za posameznikovo zasebnost. O tem, da je zavedanje posameznikov o pomenu varstva osebnih podatkov pri nas še vedno na precej nizki ravni, govori dejstvo, da smo lastne osebne podatke še vedno pripravljeni prodati za teflonsko ponev ali novo krpo z logotipom izvajalca nagradne igre.

Se torej splača prodajati tako poceni?

� Več o tem v Zakonu o varstvu osebnih podatkov s komentarjem, ur. Pirc Musar, GV založba, Ljubljana 2006, str. 106 in dalje).
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