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Sveti delavcev in varstvo osebnih podatkov

ZASEBNOST NA DELOVNEM MESTU - PRAVICA ALI ILUZIJA?

Copland proti Združenemu kraljestvu (št. 62617/00, 3. aprila 2007) je zadnji primer Evropskega sodišča za človekove pravice (ESČP), ki je nakazalo usmeritev področja zasebnosti na delovnem mestu. V tem primeru je sodišče delavki priznalo širok krog pravice do zasebnosti in presodilo, da je delodajalec neupravičeno posegal v njeno zasebnost. Ključni element sodbe je, da delavka ni bila v naprej opozorjena, kdaj in v kakšnih primerih lahko delodajalec nadzira e-pošto. Prav nadzor elektronske pošte in videonadzor v podjetjih pa sta dve najbolj sporni področji, s katerima se najpogosteje ukvarja Informacijski pooblaščenec RS, zagotovo pa bi morali (poleg širšega področja varstva osebnih podatkov) postati tudi predmet permanentnega zanimanja in spremljanja s strani delavskih predstavništev v podjetjih. 

Dejstvo je, da se v Sloveniji delodajalci še vedno ne zavedajo dovolj pomena pravice do zasebnosti na delovnem mestu. To priča tudi vse večje število prijav, ki jih prejema Informacijski pooblaščenec, kljub temu, da ima ta zakonsko omejene možnosti nadzora nad pravico do zasebnosti na delovnem mestu. Pravica do varstva osebnih podatkov, ki jo pomaga varovati in nadzirati Informacijski pooblaščenec, je namreč le del širše pravice do zasebnosti. Vendarle se v nadaljevanju deloma dotikam tudi širšega kroga pravice do zasebnosti, kljub temu da to ni moje delovno področje, problematike zasebnosti na delovnem mestu se pa lotevam zato, ker se o tem v Sloveniji še vedno premalo govori in piše.

Informacijski pooblaščenec največ prijav s področja delovnih razmerij prejme na temo nadzora elektronske pošte in videonadzora na delovnem mestu.

Nadzor uporabe elektronskih sredstev

Prvo pravilo, ki velja pri elektronski pošti – to je poudarilo tudi ESČP v zgoraj navedenem primeru, je, da mora biti delavec vnaprej seznanjen s pravili delodajalca glede uporabe elektronske pošte in interneta. Če vnaprej ni bil opozorjen, se sam ni mogel seznaniti s protipravnostjo nekega dejanja (protipravnost v tem primeru lahko določa tudi delodajalec) in zato ne more biti kaznovan, če je bilo njegovo pričakovanje glede dovoljenosti razumno. V smislu navedene odločbe ESČP pa je potrebno poudariti tudi, da si delodajalec ne more privoščiti kakršnegakoli omejevanja pravice do zasebnosti, saj bi se v primeru pretiranega posega v zasebnost zaposlenega povsem izničila pravica do zasebnosti v smislu 8. člena Evropske konvencije o človekovih pravicah (EKČP). 

Delodajalci se morajo torej zavedati, da pravico do zasebnosti lahko omejujejo zgolj izjemoma. V okviru te odločbe je potrebno posebej omeniti še ugotovitev sodišča, da so tudi podatki, kot so čas klica, prometni podatki, številka klicočega in klicanega, pošiljatelja elektronske pošte in dolžina klica lahko podatki, ki uživajo varstvo pravice do zasebnosti. Takšni trditvi so tudi v okviru inšpekcijskih postopkov Informacijskega pooblaščenca zavezanci pogosto ugovarjali. Kot državni nadzornik pa seveda takšno odločitev sodišča, ki je potrdilo tisto, kar so doslej iz ustavne pravice do zasebnosti izvajali zgolj na teoretični ravni, pozdravljam. Prav tako bo državnim nadzornikom pri postopkih inšpekcijskega nadzora kot dodaten argument služil argument ESČP, da pomeni kršitev pravice do zasebnosti že seznanitev z navedenimi podatki. Zakon o varstvu osebnih podatkov (ZVOP-1) sicer določa kot obliko obdelave tudi vpogled v osebne podatke (glede na eksemplifikativno naštevanje oblik obdelave, torej tudi seznanitev), vendar smo državni nadzorniki »na terenu« pogosto slišali argument v smislu saj smo podatke samo zbirali, ampak z njimi nismo nič storili. Upravljavci osebnih podatkov se bodo po novem torej še bolj kot pred odločitvijo ESČP v primeru Copland morali zavedati, da so osebni podatki, kakor tudi širši del pravice do zasebnosti, izjemnega pomena. 

Pozdravljam pa tudi ugotovitev sodišča, da je najprimernejše in pravno nevtralno omejevanje s tehničnimi sredstvi. Sodišče je tako posredno potrdilo več mnenjem Informacijskega pooblaščenca (mnenja so objavljena na http://www.ip-rs.si/index.php?id=424&no_cache=1), ki je pogosto opozarjal delodajalce, da lahko uporabo elektronske pošte in interneta omejujejo zgolj na način, da npr. blokirajo dostop do določenih spletnih strani, oz. omogočijo zaposlenim dostop zgolj do tistih spletnih strani, ki jih potrebujejo za svoje delo, ne pa na način, da ex tunc, torej za nazaj, ugotavljajo, katere spletne strani je delavec obiskoval, komu je pošiljal elektronsko pošto in kdo jo je poslal njemu. Na tem mestu ne bo odveč poudariti, da se pri vpogledu spletne strani, ki jih je delavec obiskoval med delovnim časom, lahko razkrijejo tudi občutljivi osebni podatki – npr. delavec se je preko spleta naročil za obisk pri kardiologu.

Na tem podajam tudi zanimivo odločitev kasacijskega sodišča v Franciji, ki seveda za nas ni v ničemer obvezujoča, je pa toliko bolj zanimiva. V enem od primerov je tako obrazložilo, da ima delavec tudi med delovnim časom in na delovnem mestu pravico do spoštovanja zasebnega življenja, vključno s pravico do tajnosti občil. Delodajalec, ki bere sporočila, ki jih zaposleni pošilja ali sprejema preko službenega računalnika, krši temeljne pravice delavca, kot jih določa 8. člen Evropske konvencije o človekovih pravicah ... Uporaba računalniške tehnologije resda že sama po sebi predstavlja in omogoča izvajanje nadzora nad zaposlenimi s strani nadrejenih, vendar pa je nujno, da kljub oženju zasebnega prostora na delovnem mestu delček zasebnega življenja – tako pomemben za svobodo in osebnost posameznikov – preživi tudi na delovnem mestu … Čeprav je tehnično povsem mogoče, da delodajalci, zato da bi se izognili različnim težavam in zlorabam, delavcu prepovedo uporabo službenih računalnikov v osebne namene (in izvajanje prepovedi nadzirajo), je tovrstna prepoved – kot ugotavljajo strokovnjaki – v 21. stoletju povsem nerealna. 

Pravica do zasebnosti je pogosto večplastna. To je razvidno iz še enega primera ESČP, ki tudi sodi v tematiko zasebnosti na delovnem mestu. Tako je sodišče v primeru Halford proti  Združenemu kraljestvu ugotovilo, da je imela policistka pri uporabi službenega telefona pravico do pričakovanja zasebnosti. ESČP je torej jasno zapisalo, da ima posameznik pravico do varovanja zasebnosti tudi na delovnem mestu in pri uporabi službenih komunikacijskih sredstev. Kot so zapisali avtorji Komentarja Ustave Republike Slovenije (ur. Šturm, Fakulteta za podiplomske državne in evropske študije, Ljubljana 2002, str. 395, v nadaljevanju Komentar Ustave), predmet varstva 37. člena Ustave ni zgolj sama vsebina komunikacije, temveč vsi podatki, ki so integralni del te komunikacije, kar je predvsem pomembno pri komuniciranju preko računalniških omrežij (npr. elektronska pošta), kjer se tvori vrsta tovrstnih podatkov. Varovana torej ni zgolj vsebina komunikacije, temveč tudi podatki, povezani z njo – gre za t. i. prometne podatke. Takšni ugotovitvi avtorjev Komentarja Ustave je tako z odločitvijo v primeru Copland pritrdilo tudi ESČP. 

Elektronski naslov posameznika tako lahko načeloma pomeni osebni podatek (ne gre za osebni podatek, če se iz naslova ne da razbrati določenega ali določljivega posameznika – npr. janez.janez@gmail.com). Pogosto se da iz vhodne in izhodne elektronske pošte (predvsem iz podatkov o pošiljatelju in po navedeni zadevi – subject) ugotoviti tudi druge osebne podatke posameznika, kot so versko prepričanje (janez.novak@rkc.si), politično pripadnost (janez.novak@lds.si ali sds.si ali sns.si, sindikalno pripadnost (joze.novak@sindikatxy.si) (vsi ti podatki so tudi občutljivi osebni podatki), sorodstvena (npr. Subject/Zadeva: Prosim te za sestrsko uslugo) in drugačna razmerja, premoženjsko stanje (npr. Subject/Zadeva: Kdaj bo nakazilo – sem brez denarja) itd.

Potrebno pa je poudariti, da v praksi skoraj po pravilu trčita dve pravici – pravica do zasebnosti in pravica delodajalca, ki ima kot lastnik komunikacijske opreme pravico do izvrševanja lastninske pravice nad svojimi sredstvi in pravico, da nadzira, ali je ta oprema uporabljena skladno z namenom, za katerega je bila zaposlenemu dana v uporabo. Najti pravo ravnovesje pa je tista umetnost, ki jo je težko udejanjati, saj tako v Sloveniji kot tudi v tujini še ni veliko primerov, ki bi omogočali postavitev ustrezne meje. Prav zato sta primera Copland in Halford toliko pomembnejša. 

Slovensko ustavno sodišče RS je sicer leta 1997 v odločbi OdlUS VI, 158, U-I-25/95, med drugim uporabilo tudi načelo sorazmernosti, ki je tudi sicer priznano kot splošno ustavno načelo, izvedeno iz načela pravne države. V tem okviru je sodišče med drugim zapisalo tudi, da ni a priori dopusten vsak poseg, ki je sicer nujen, če bi se hotela varovana pravica zavarovati v celoti, kadar tudi prva pravica zasluži enako močno varstvo. Pri koliziji takih pravic je treba dopustiti le take posege v eno pravico, ki druge pravice ne bodo zavarovali absolutno, ampak le sorazmerno s prvo (pravici bosta torej vzajemno omejeni druga z drugo). 

Iz vsega navedenega torej izhaja, da je potrebno pri varovanju premoženja delodajalca upoštevati tudi pravico do zasebnosti, zato se varovanja premoženja delodajalca ne more izvajati na način, ki bi posamezniku na delovnem mestu povsem odvzel pravico do zasebnosti. Po drugi strani pa pretirano opravičevanje pravice do zasebnosti ne more privesti do položaja, ko bi se s tem povsem izključila tudi pravica do varovanja premoženja delodajalca. Navsezadnje gre za dve ustavni pravici (35. člen (in dalje) Ustave RS – pravica do zasebnosti; 67. člen Ustave RS – lastnina).

Videonadzor

Povsem enako razmišljanje kot pri nadzoru uporabe elektronskih sredstev je potrebno uporabiti tudi pri videonadzoru, predvsem videonadzoru delovnih mest. Tu je ZVOP-1 strožji kot pri »navadnem« videonadzoru in dovoljuje njegovo izvajanje le v izjemnih (poudaril K. M.) primerih, kadar je to nujno potrebno za varnost ljudi ali premoženja ali za varovanje tajnih podatkov ter poslovne skrivnosti, tega namena pa ni možno doseči z milejšimi sredstvi. 

Pred uvedbo videonadzora je torej upravljavec osebnih podatkov postavljen pred težko nalogo. Skrbno mora pretehtati pomen dobrine, ki jo želi varovati, ugotoviti mora, ali s kakšnim drugim ukrepom (npr. fizično varovanje, videonadzor vhodov in izhodov v poslovne prostore ipd.) lahko zavaruje dobrine, ki jih želi varovati, pri tem pa mora upoštevati še taksativno naštete primere, v katerih lahko uvede videonadzor delovnih mest, to je varnost ljudi ali premoženja ali za varovanje tajnih podatkov ter poslovne skrivnosti. Ko izpolni vse zahteve, ki jih ZVOP-1 postavlja za takšen način videonadzora, mu ZVOP-1 nalaga še dodatno dolžnost, da se mora posvetovati z reprezentativnim sindikatom, zaposlene pa o uvedbi videonadzora pisno obvestiti. Glede posvetovanja z reprezentativnim sindikatom ZVOP-1 ne postavlja zahteve, da je potrebno pridobiti soglasje sindikata, pač pa se je potrebno z njim posvetovati. 

ZVOP-1 tudi prepoveduje izvajanje videonadzora v delovnih prostorih izven delovnega mesta, zlasti v garderobah, dvigalih in sanitarnih prostorih. Primer, kjer bi takšen videonadzor lahko uvedli, je npr. v profesionalnem filmskem studiu ali televizijski režiji, kjer profesionalne naprave stanejo tudi nekaj sto tisoč eurov, so pa relativno majhne in jih je lahko odnesti iz prostora (npr. v žepu). V takšnih primerih je torej videonadzor delovnega mesta upravičen. 

Nekoliko manj strogo je urejen videonadzor dostopa v uradne službene oziroma poslovne prostore. Ta se po ZVOP-1 lahko izvaja, če je to potrebno za varnost ljudi ali premoženja, zaradi zagotavljanja nadzora vstopa ali izstopa v ali iz službenih oziroma poslovnih prostorov ali če zaradi narave dela obstaja možnost ogrožanja zaposlenih. V tem delu je torej zakon manj strog, kar je razumljivo, saj sam vstop ali izstop v poslovne prostore še ne pomeni hujšega posega v zasebnost zaposlenih in obiskovalcev stavbe. Potrebno pa je poudariti, da ZVOP-1 izrecno prepoveduje snemanje notranjosti stanovanjskih stavb in vhodov v stanovanja. Prav tako pa je potrebno tudi v tem primeru pisno obvestiti vse zaposlene v osebi javnega ali zasebnega sektorja, ki opravljajo delo v nadzorovanem prostoru. 

 

V vseh primerih, ko želi delodajalec uvesti videonadzor, pa ZVOP-1 od njega zahteva tudi, da mora o tem objaviti obvestilo. To mora biti vidno in razločno objavljeno na način, ki omogoča posamezniku, da se seznani z njegovim izvajanjem najkasneje, ko se nad njim začne izvajati videonadzor, vsebovati pa mora naslednje sestavine:

1. obvestilo o tem, da se izvaja videonadzor; 

2. naziv osebe javnega ali zasebnega sektorja, ki ga izvaja;

3. telefonsko številko za pridobitev informacije, kje in koliko časa se shranjujejo posnetki iz videonadzornega sistema. 

Biometrija

Biometrija je tisto področje varstva osebnih podatkov, ki najbolj posega v samega posameznika, saj razkriva tiste lastnosti, ki so lastne zgolj samemu posamezniku. Sama beseda biometrija izhaja iz starogrške besede »bios« (življenje) in »metron« (meritev). Poenostavljeno bi lahko rekli, da je biometrija ali biometrika, kot včasih tudi zasledimo, veda o načinih prepoznave ljudi na podlagi njihovih telesnih, fizioloških ter vedenjskih značilnosti, ki jih imajo vsi posamezniki, so  edinstvene in stalne za vsakega posameznika posebej in je možno z njimi določiti posameznika, zlasti z uporabo prstnega odtisa, posnetka papilarnih linij s prsta, šarenice, očesne mrežnice, obraza, ušesa, DNK ter značilne drže.

ZVOP-1 dovoljuje uporabo biometrije le v izjemnih primerih, in sicer, če so takšni ukrepi v zasebnem sektorju nujno potrebni za: 

- opravljanje dejavnosti, 

- varnost ljudi ali premoženja, 

- varovanje tajnih podatkov ali 

- varovanje poslovne skrivnosti. 

Zasebni sektor lahko biometrijske ukrepe izvaja le nad svojimi zaposlenimi, če so bili ti o tem predhodno obveščeni. Če izvajanje biometrijskih ukrepov v zasebnem sektorju ni določeno z zakonom, mora tisti, ki želi uvesti biometrijske ukrepe, pridobiti odločbo Informacijskega pooblaščenca. 

ZVOP-1 pod pojmom biometrija loči dva različna postopka:

1. postopek, s katerim se ugotavljajo lastnosti posameznika, tako da se lahko opravi njegova identifikacija; 

2. postopek, s katerim se primerjajo lastnosti posameznika, tako da se lahko preveri njegova identiteta oziroma istovetnost.

 

Identifikacija išče odgovor na vprašanje »Kdo sem? (Who am I?)«, avtentikacija pa na vprašanje »Ali sem tisti, za katerega se predstavljam? (Am I the one I pretend to be?)«. 

 

Biometrija se zgolj izjemoma lahko uporablja tudi za evidentiranje zaposlenih, in sicer,  če so biometrijski ukrepi nujno potrebni za opravljanje dejavnosti, za varnost ljudi ali premoženja ali za varovanje tajnih podatkov ali poslovne skrivnosti. 

Delodajalci se torej morajo zavedati, da morajo za takšen način uporabe biometrije izkazati resnično upravičen razlog, ki terja, da je biometrično preverjanje oz. ugotavljanje identitete nujno potrebno in da namena, ki ga upravljavec zasleduje, ni mogoče doseči zadovoljivo tudi z drugimi načini preverjanja oz. ugotavljanja identitete, ki ne vključujejo posegov v zasebnost in dostojanstvo posameznika. 

 

Za konec v razmislek …
Dejstvo je, da sodobne tehnologije vse bolj prodirajo v naš vsakdan. Te so nam v marsičem omogočile lagodnejše življenje, vendar so s svojimi sposobnostmi prinesle tudi manjši krog pravice do zasebnosti, saj omogočajo izredno enostavno zbiranje in nadaljnjo obdelavo osebnih podatkov. In ker so podatki (tudi, ali pa celo predvsem osebni podatki) – kot sem poudaril že v prejšnji številki – dandanes denar, mi ni potrebno posebej poudarjati, zakaj je potrebno toliko bolj spoštovati pravico do zasebnosti vsakega posameznika. V nasprotnem primeru se nam lahko zgodi prispodoba o žabi, ki se počasi skuha do bridke smrti v loncu segrevajoče vode, ker ne opazi majhnih sprememb temperature. Morda še bolj zgovoren pa je stari arabski pregovor, ki pravi: »Ne dovoli kameli, da svoj nos pomoli pod rob tvojega šotora, saj boš kmalu imel celo kamelo v šotoru«. Kaj predstavlja kamela in kaj šotor, pa najbrž ni potrebno razlagati.

